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人 脸 识 别 技术 在 安防 监控 系统 的 应 用 


摘要 : 现 阶段 ， 人 脸 识别 技术 已 经 日 益 成 熟 ， 而 且 国内 外 企业 已 经 开发 出 应 用 人 脸 识别 技术 的 安防 监控 产品 ,并 在 公安 边防 、 
金融 业 、 公 共 交 通 和 大 数据 分 析 等 行业 使 用 。 由 于 人 脸 识别 技术 在 安防 监控 领域 的 应 用 属于 新 生 事物 ， 用 户 对 该 新 技术 以 及 
相关 产品 的 实际 应 用 存在 疑虑 ,新 产品 的 成 熟 度 和 技术 的 稳定 性 都 需要 经 过 用 户 考验 ,并 且 相 关 产 品 也 需要 和 用 户 需求 匹配 。 
因此 ， 除 了 需要 企业 明确 用 户 的 实际 需求 外 ， 同 时 相关 企业 也 需要 具备 过 硬 的 人 脸 识别 技术 实力 ， 为 用 户 解决 安防 系统 中 面 
临 的 实际 问题 。 由 于 人 脸 识别 技术 在 各 个 行业 应 用 越 来 越 广泛 ， 该 技术 必定 迎 来 莲 勃 的 发 展 。 
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1. 安防 监控 系统 的 发 展现 状 

随 着 信息 技术 的 发 展 和 对 安全 需求 的 提高 ， 近 些 年 
来 人 们 对 安防 监控 系统 的 需求 逐渐 升温 ， 从 交通 违章 监 
控 到 自然 灾害 监控 , 从 银行 安防 监控 到 住宅 区 安防 监控 ， 
巨大 的 市 场 需求 吸引 了 众多 企业 和 公司 对 安防 监控 系统 
的 关注 。 

安防 监控 系统 是 以 视频 监控 为 主 ， 以 门禁 、 消 防 、 
控制 等 子 系统 为 辅 的 综合 联动 系统 。 安 防 监控 系统 的 发 
展 经 历 了 三 个 主要 阶段 : 第 一 阶段 ， 全 模拟 人 工控 制 的 
安防 监控 系统 ; 第 二 阶段 ， 半 数字 安防 监控 系统 ; 第 三 
阶段 ， 智 能 化 安防 监控 系统 ( 包括 多 功能 摄像 头 、 智 能 
控制 中 心 、 视 频 服务 器 和 数据 分 析 服 务 ) 。 现 阶段 的 安 
防 监控 系统 实现 了 功能 的 集成 化 ， 网 络 化 和 IP 化 ,但 缺 
乏 数 据 处 理 能 力 是 目前 安防 监控 系统 的 一 大 缺陷 ， 需 要 
大 量 人 工 干 预 来 实现 安防 监控 的 实时 性 和 主动 性 。 而 融 
合 了 人 脸 识别 、 多 模 态 生物 识别 、 红 外 识别 等 的 先进 识 
别 技术 的 智能 安防 监控 系统 ， 将 会 把 安防 监控 系统 的 发 
展 提高 到 新 的 高 度 。 

人 的 面部 信息 作为 重要 的 采集 目标 和 数据 源 ， 一 直 
以 来 备 受 关注 ， 相 关 安 防 领域 企业 也 在 重点 研究 。 而 人 
脸 识别 技术 作为 一 种 新 兴 的 生物 特征 识别 技术 ， 相 比 声 
音 识 别 技术 、 指 纹 识别 技术 、 虹 膜 识别 技术 等 ， 在 实际 
应 用 方面 具有 稳定 性 高 、 直观 性 好 、 用 户 体验 度 高 等 优势 ， 
它 的 出 现成 为 安防 监控 发 展 的 新 标志 ， 并 已 被 成 功 地 应 
用 于 各 种 重要 国际 活动 的 安防 项 目 。 在 韩国 平 昌 冬 奥 会 ， 
阿里 巴巴 对 新 的 人 脸 识 别 技术 进行 了 展示 。 日 益 增多 的 
带 有 人 脸 识 别 技 术 的 产品 出 现 ， 说 明 该 技术 已 经 日 趋 成 
熟 ， 并 且 拥 有 广阔 的 应 用 空间 。 

2. 人 脸 识别 技术 难点 及 影响 人 脸 识别 的 多 种 因素 

人 脸 识别 技术 作为 一 种 新 兴 的 生物 特征 识别 技术 ， 
是 根据 人 面部 特征 为 依据 对 身份 进行 鉴定 的 技术 。 人 脸 
识别 技术 的 诞生 综合 了 计算 机 图 像 分 析 、 视 频 处 理 、 模 
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式 识别 等 多 种 技术 ， 涉 及 的 内 容 包 括 以 下 几 个 方面 。 

(1) 面部 识别 : 从 不 同 的 环境 中 进行 面部 识别 ， 首 
先 终端 采集 的 数据 是 复杂 的 ， 包 括 背景 信息 、 位 置信 息 
和 面部 信息 等 ， 当 确定 采集 到 人 脸 数 据 后 ， 确 认 人 脸 的 
相对 位 置 , 然后 采集 面部 特征 信息 , 例如 毛发 、 面 部 比例 、 
倾斜 角度 、 光 线 强度 、 装 饰物 品 以 及 各 种 遮挡 因素 等 ， 
过 多 的 干扰 因素 也 增加 了 面部 识别 的 难度 。 

(2 ) 面部 跟踪 : 通过 面部 识别 后 确认 数据 中 存在 人 
脸 数据 ， 然 后 持续 跟踪 面部 相对 位 置 、 面 部 比例 和 倾角 
等 状态 变化 。 

(3 ) 特征 辨识 : 辨识 过 程 是 通过 将 已 经 检测 到 的 人 
脸 信 息 经 过 人 脸 识别 算法 生成 特定 数据 与 人 脸 数据 库 中 
的 已 有 数据 进行 比 对 , 通过 相关 索引 综合 得 出 比 对 结果 。 

(4 ) 表 情 处 理 : 通过 面部 识别 数据 获得 表情 信息 ( 悲 
伤 、 恐 惧 、 人 惊奇 、 慎 经、 快乐 等 ) 进行 分 析 数 字 建 模 ， 
通过 系统 自我 学 习 并 加 以 归 类 和 归纳 总 结 。 

(5 ) 归纳 分 类 : 通过 面部 识别 信息 获得 相关 的 生理 
特征 并 加 以 分 析 处 理 ， 例 如 年 龄 、 性 别 、 种 族 、 职 业 等 
相关 信息 。 

(6) 综合 处 理 : 即 根据 面部 分 析 算法 ， 对 识别 的 面 
部 综合 数据 进行 智能 处 理 和 比 对 ， 得 出 结论 后 在 进行 校 
验 ， 最 后 得 出 分 析 结 果 。 形 成 人 脸 识别 整个 流程 的 完整 
闭环 。 

对 于 计算 机 来 说 ， 识 别人 脸 不 同 于 人 类 ， 现 阶段 还 
是 困难 重重 。 人 脸 识别 技术 的 瓶颈 也 是 因为 存在 多 种 干 
扰 因素 而 影响 识别 效果 。 其 中 ， 影 响 人 脸 识别 效果 的 主 
要 问题 包括 : 

(1) 光照 问题 : 光照 强度 是 目前 影响 人 脸 识别 效果 
的 关键 因素 ， 过 度 曝 光 和 暗 光 情 况 下 采集 的 人 脸 信息 很 
难 达到 设备 识别 的 要 求 。 因 此 ， 和 采集 设备 应 根据 实际 应 
用 环境 来 选择 ， 并 根据 采集 效果 考虑 补 光 或 遮光 ; 

(2 ) 角度 问题 : 不 同 角 度 的 人 脸 图 像 对 识别 会 有 很 
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影响 ， 比 如 侧面 像 和 正面 像 有 根本 区 别 ; 

(3 ) 面部 比例 问题 : 面部 图 像 过 大 或 者 过 小 都 无 法 
清晰 地 生成 面部 比例 信息 ， 对 识别 性 能 有 一 定 的 影响 。 
在 合理 采集 范围 内 比例 特征 越 明显 识别 性 能 越 高 ; 

(4) 装饰 物 和 化 妆 问 题 : 不 改变 面部 特征 信息 的 装 
饰品 和 化 妆 品 对 面部 识别 性 能 影响 有 限 ,但 过 度 遮 挡 会 
影响 面部 数据 采集 完整 度 ， 识 别 效果 会 急剧 下 降 ; 

(5 ) 采集 完整 度 问题 ， 受 采集 设备 识别 效率 影响 ， 


= 


ChinaXiv 合 作 期 刊 


高 质量 的 数据 传输 至 视频 处 理 分 析 模 块 ; 视频 处 理 分 析 
模块 : 对 采集 到 的 图 像 信息 提取 特征 点 位 置 并 与 存储 模 
块 中 数据 相 比 较 ; 存储 模块 : 将 相关 数据 和 分 析 结 果 存 
储 至 数据 库 中 并 建立 人 脸 识别 档案 ; 告警 模块 :根据 分 
析 处 理 结果 ,产生 相关 告警 信息 ， 例 如 ， 显 示 告 警 信息 
至 显示 器 ， 声 光电 报警 或 者 联动 至 其 他 终端 。 

现 阶段 数据 采集 终端 有 两 种 实现 方式 。 第 一 种 ,在 
视频 监控 系统 中 使 用 带 有 人 脸 识别 功能 的 设备 采集 面部 


如 果 故 意 遮 挡 、 快 速 人 奔跑、 有 意 低头 将 无 法 获取 完整 面 
部 信息 ， 因 此 识别 性 能 也 会 受 影响 ; 

(6) 原始 数据 问题 : 如 果 原 始 数据 不 完整 或 者 图 像 
像素 过 低 ， 即 便 获 得 理想 的 采集 数据 也 无 法 通过 比 对 分 
析 获 得 理想 的 面部 识别 效果 。 所 以 ， 高 质量 的 原始 数据 
可 以 大 大 提高 人 脸 识别 准确 度 。 

通过 归纳 以 上 的 问题 我 们 发 现 ， 光 照 强度 对 面部 识 
别 的 影响 最 大 。 因 此 ， 人 脸 识别 技术 对 外 部 光照 环境 的 
适应 能 力 和 控制 能 力 成 为 制约 人 脸 识别 技术 普及 的 关键 
技术 瓶颈 。 针 对 这 个 问题 我 们 采用 新 出 现 的 红外 识别 技 
术 ， 该 技术 在 很 大 程度 上 弥补 了 人 脸 识别 中 光照 不 足 的 
缺陷 ,再 综合 使 用 领先 的 多 模 态 生 物 特征 融合 算法 ， 面 
部 识别 就 能 够 获得 较 高 的 识别 率 。 目 前 ， 这 些 新 技术 的 
综合 运用 为 人 脸 识 别 技 术 在 智能 安防 监控 领域 中 的 使 用 
英 定 了 坚实 的 基础 。 

3. 人 脸 识别 安防 监控 系统 的 架构 

目前 ， 视 频 监控 系统 的 广泛 应 用 说 明 其 正在 成 为 一 
种 非常 普遍 的 监控 手段 。 传 统 的 安防 视频 监控 系统 由 终 
端 采集 模块 、 数 据 传输 模块 、 数 据 存储 模块 组 成 ， 带 有 
人 脸 识 别 技术 的 视频 监控 系统 主要 在 以 上 模块 的 基础 上 
添加 了 数据 分 析 模 块 ， 对 采集 的 数据 进行 分 析 、 跟 踪 和 
处 理 等 。 整 个 人 脸 识别 安防 监控 系统 的 架构 构成 如 图 1 
所 示 。 


图 1 融合 人 脸 识别 技术 的 安防 监控 系统 架构 


基于 人 脸 识 别 技术 的 视频 监控 系统 包括 如 下 模块 : 
数据 采集 终端 、 视 频 处 理 分 析 模 块 、 存 储 数据 模块 和 告 
和 警 处 理 模块 。 

数据 采集 终端 : 从 采集 的 数据 中 发 现 人 脸 信息 ， 将 


信息 ， 该 设备 直接 从 视频 画面 中 截取 面部 图 片 信息 后 ， 
传输 至 分 析 处 理 模块 进行 比 对 ， 并 将 处 理 信息 和 面部 识 
别 建 档 存储 。 在 新 建 的 监控 系统 中 可 以 采用 该 模式 ， 功 
能 集成 度 高 ， 成 本 可 控 ; 第 二 种 ， 使 用 传统 的 视频 采集 
设备 ， 识 别 设 备 从 采集 的 数据 流 中 获取 面部 识别 信息 并 
传输 至 处 理 模 块 。 这 种 方式 可 以 改造 原 有 的 视频 监控 系 
统 ， 通 过 增加 人 脸 识别 模块 ， 而 不 是 更 换 具 有 人 脸 识别 
功能 的 采集 设备 , 使 得 原 有 系统 即 可 获得 人 脸 识 别 功能 ， 
也 可 以 有 效 控 制 成 本 ， 降 低 系统 升级 费用 。 

从 数据 流 处 理 过 程 上 来 看 ， 人 脸 识 别 算法 负责 数据 
采集 、 面 部 特征 点 定位 、 数 据 建 模 及 数据 分 析 处 理 等 几 
个 步 又， 具体 流程 如 图 2 所 示 。 
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图 2 人 脸 识 别 安防 监控 系统 的 图 像 处 理 流程 


目前 ， 在 众多 的 人 脸 识 别 算法 中 ， 基 于 神经 网 络 的 
人 脸 识别 算法 是 业界 内 比较 推崇 的 算法 之 一 。 受 益 于 人 
类 神经 系统 启发 ， 神 经 网 络 识别 算法 利用 大 量 原始 处 理 
模块 的 互联 构成 复杂 的 系统 ， 原 理 类 似 于 人 类 神经 系统 
构成 。 该 算法 拥有 自我 学 习 的 优势 ， 在 机 器 的 自我 学 习 
过 程 中 (类似 模 仿 人 类 的 认 知 过 程 ) 归纳 获得 其 他 算法 
无 法 比拟 的 关于 人 脸 识 别 的 定律 和 相关 表达 式 。 基 于 神 
经 网 络 的 人 脸 识 别 算法 在 通过 大 量 基础 数据 的 训练 后 ， 
在 准确 度 、 容 错 度 和 重 棒 性 等 方面 相对 于 其 他 的 人 脸 识 
别 算法 更 有 优势 ， 它 是 一 种 高 效 的 自我 学 习 算法 ,适用 
于 解决 目前 人 脸 识 别 面临 的 问题 。 

4. 应 用 前 景 

目前 ， 人 脸 识别 技术 在 多 个 行业 有 应 用 案例 ， 其 中 
以 带 有 人 脸 识别 技术 的 智能 视频 监控 系统 为 主要 体现 ， 
智能 视频 监控 系统 主要 应 用 在 两 类 行业 ， 即 安全 类 行业 
和 非 安全 类 行业 。 

在 安全 类 行业 ， 智 能 视频 监控 系统 广泛 应 用 于 安防 
市 场 ， 壁 如 在 监狱 管理 、 机 场 管理 、 军 事 禁 区 和 政府 类 
设施 中 。 而 融合 了 人 脸 识别 技术 的 视频 监控 产品 得 到 最 
为 广泛 的 应 用 ， 以 监狱 管理 为 例 ， 监 狱 内 区 域 繁 杂 ， 空 
间 散 乱 ， 存 在 大 量 监控 死角 和 视觉 育 点 ， 管 理 人 员 无 法 
完全 覆盖 ， 采 用 了 带 有 人 脸 识 别 技术 的 智能 化 视频 监控 
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